Monaco SECURITE

« Une cyberattaque peut
faire fermer une entreprise »

Le Prince a inauguré les locaux de Monaco Cyber Sécurité, une filiale de Monaco Digital chargée de
protéger les données informatigues des entreprises et des les aider a répondre aux cyberattagues.
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damment, les petites comme les
gnmsl,-:.fl1rn1:u'isl.-s.
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Quelles sont les missions de
Monace Cyber Séourité T
Hotre rode ot daccompagner les
entreprises dans leur
didvelogpement du numdrigie en
fntégrant la sécurité, Nos offres
sont décougées en quatre brigues
principales ; protéger, suditer,
débecter, reagir. Depuis 2018,
Muonaca Digital est prestataire
daudit de la séouritd des
systemes, une gualification
délivrde par Eigence mondgasgue
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Le prince Albert Il a inauguré ce mardi les locaux de Monaco Cyber Séourité et visite les

installations, notamment et outil de supervision de la sécurité des systémes d'infor- hbliﬂen Masse, directeur gméﬂl de
{Friotos kean-Frangols Gttonelio)  Monaoo Cyber Séourité.
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déloger. It pourra slors accéder &
toutes les informations.
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recommandations pour éviter que

cefa ne se reproduise. Lévolution
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& quels types de cyberattaques
sont confrontés vos clents 7
lw a Mhamegonnage (phithing en
onglais) par lemvoi d'e-mails
fraciduilews ou darmagues au
présadent, Lattaguant va tenter de
compromettre un codlaboratesr
pour récupéner diss informations
ou de Fargent, Il exdste, aussi, le
rangonlogichel gul est une attaque
autornatiste wisant b chilfrer La
systéme diinformation puis &
demander ure rangon. Sur 2022,
tout confondy, on & effectud une
vinglaine de eéponses  incsdent.

Lt aftagiuants dermnandent des
sommes en bitooins exdrémement
impaortantes, oscilant entre des
centaines de milliers d'ewros of
deld du miltion disuros potsr
centaing comedtes, O swit les
recormmandiations des autoriés
frangaises, DANSS], a1
ronégasques, PAMSN, en
corseillant & mos clients de ne pas
payer. Mabord parce qu'll s'agit
peut-étre d'un hackage de
donnees non sensibles, ersgite
parce quee cela ne garantit pas
gu'lis ne retenteront pos we
Fattaquae. Les entreprises sont
tentées de payer a rangon en
Fabsence d'autres solubions, Notre
ride va étre de les accompagrer
faur redermanrer leurs activibés.
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Comme les autres
eryptomannaies, le Bilcain permel
s cyberoriminets de recevoir des
fonds awer un degré élewd
d'anarmymat, e qud nerd lag
transactions difficiles 3 suivre.

Cued ast le dernier rempart powr
liemviter La casse 7

Clast ba saunvegasde du systbme
d'information de fagon
déconnectée. Celle-ci sera ators
priservie des attaques, Cela peut
Etre des disques, des bormes dans
des data center
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Face b laccrofssement et &
Fingeniosite des cyberatiagues,
voss services sont-lks de plus en
plus demandés ?

Clest notamment be cas poar
Faccampagnement &t la gestion
de crives., Les chients sont de-plus
en plus sansshifisds au fait quiils
peuvent aussl en &tre victimes.
Une cyberattagque est mieux ginde
5| wois y Btes préparés, Vious
SALIFEE COMMENT MONEs une
cefiule de crise, communiques
awvec Vexbérbeur, les clients ot les
collaberateurs, commet
reddmarres witne activitg, sur
quiels postes, 5 vous pouver fake
dui bt ranail,

It faast s poser ces questions en
amont Sod vous perdrez du
temps pour redémarrer vokre
artivité, avec des impacts

financlers tris conséauents.

Les hackers ciblent-ils des profils
particuliers d'entreprises 7

Une grande partie des stiagues
atomatisées ciblent bes pelites
enlreprises comme les grandes,
dis. lars gulielles disposent dun
systeme d'information.

Les attagues sont-elles de plus
ien plus sophistiquéss 7
Pour tes attaques oblées, celles-of
sont de plus en plus complexes e
les hackers utifisent dies faitles
dfites o rérg-gay » pat lorcdment
connues, Toubes les sermaines, fy
a de nouvelles faillas et les mises
A jour des équipements par les
entreperises doivent &tre faites
réguliererment. On les alere sur
£ point

Comment expliguer le mangue
de culture du risque cyber 7
Beauccup dentreprises pensent,
malheureuiement, Gue oela
rarrive qu'aun autres, que leur
gystimie d'information wintéresse
pas s eapusanits, EBles nfon pas
comscence de mportanos de
lewr outll informatique, alors gue
Févolution des wages et la
digitalization de llentreprise
remdent celul-ti indispersable.
Une attaque cybar pet paralyser
compléternent ume enireprise, y
compris les plus petites, g1 avolr
clizs comserpuentes extrimement
mportantes. Cela va des pertes.
Hinancieres, on ladit, & la
fermeture d'une entreprise.
PROPODS RECUEILLIS PAR
THIBAUT PARAT
tparab@micernatinir



